AVV (Auftragsverarbeitungsvertrag)

Datenschutz ist uns wichtig.

Der Schutz personenbezogener Daten hat fur Calmio einen hohen Stellenwert. Deshalb
haben wir diesen Auftragsverarbeitungsvertrag bewusst klar, transparent und praxisnah
gestaltet. Er regelt, wie wir personenbezogene Daten im Auftrag unserer Kunden
verarbeiten und welche Rechte und Pflichten dabei fur beide Seiten gelten.

Worum geht es in Klrze?

e Calmio verarbeitet personenbezogene Daten ausschliel3lich im Auftrag und nach

Weisung des Kunden.

o Der Kunde bleibt Verantwortlicher im Sinne der DSGVO und entscheidet Uber
Zweck und RechtmaBigkeit der Datenverarbeitung.

e Wirsetzen angemessene technische und organisatorische MaBnahmen ein, um

personenbezogene Daten zu schutzen.
e Weitere Informationen zu unseren SicherheitsmafBnahmen findest Du in den
Technischen und Organisatorischen MalRnahmen (TOMSs), die Bestandteil dieses

Vertrags sind.

Solltest Du Fragen zu diesem Auftragsverarbeitungsvertrag oder zum Datenschutz bei
Calmio haben, unterstutzen wir Dich jederzeit gerne.



Auftragsverarbeitungsvertrag (AVV)
zwischen

Kunde (Praxis) - Verantwortlicher

und

Calmio GmbH - Auftragsverarbeiter (nachfolgend ,,Calmio“)

§1 Gegenstand

Gegenstand dieses Auftragsverarbeitungsvertrages ist die Verarbeitung
personenbezogener Daten durch Calmio im Auftrag des Kunden im Rahmen der
Nutzung der Calmio-Plattform und der hierzugehorigen Dienste.

Dieser Vertrag erfullt die Anforderungen des Art. 28 DSGVO und konkretisiert die Rechte
und Pflichten der Parteien im Zusammenhang mit der Verarbeitung personenbezogener
Daten im Auftrag.

Die Verarbeitung erfolgt ausschlie3lich im Rahmen der vertraglich vereinbarten
Leistungen sowie nach dokumentierten Weisungen des Kunden im Sinne des Art. 28
DSGVO.

§2 Zweck der Verarbeitung

Die Verarbeitung erfolgt ausschlieBlich zur Erbringung der vertraglich vereinbarten
Leistungen, insbesondere zur UnterstUtzung und Automatisierung administrativer,
organisatorischer und kommunikationsbezogener Prozesse im Gesundheitswesen.
Hierzu zahlen insbesondere:

e Bearbeitung von Patientenanfragen

¢ Kommunikation Uber Telefon, E-Mail, Messaging-Dienste und sonstige
Kommunikationskanale

¢ Terminmanagement

e UnterstUutzung der Praxisorganisation

e Dokumentation von Kommunikationsvorgangen

e Automatisierung administrativer Ablaufe

e Bereitstellung statistischer und organisatorischer Auswertungen

§3 Datenarten
e Name
e Telefonnummer
e Terminwunsche
¢ Kommunikationsinhalte
e ggf gesundheitsbezogene Informationen
e E-Mail-Adresse
e Anschrift (soweit Ubermittelt)
e Geburtsdatum (soweit Ubermittelt)
e Terminhistorie
¢ Kommunikationshistorie
e Gesprachsprotokolle
e technische Nutzungsdaten (z. B. IP-Adresse, Gerateinformationen, Logdaten)
e Patienten- oder Kundennummern
e \Verordnungs- oder Rezeptinformationen (soweit verarbeitet)

Gesundheitsbezogene Daten werden mit besonderer Sorgfalt und unter Anwendung
erhdhter Sicherheitsmaf3nahmen verarbeitet.



§4 Kategorien betroffener Personen
¢ Patienten
e Interessenten

§5 Rechtsgrundlage

Die datenschutzrechtliche Verantwortlichkeit fur die Rechtmaf3igkeit der Verarbeitung
personenbezogener Daten, insbesondere das Vorliegen einer geeigneten
Rechtsgrundlage gema Art. 6 und Art. 9 DSGVO, liegt ausschlieBlich beim Kunden als
Verantwortlichem. Calmio verarbeitet personenbezogene Daten ausschlief3lich im Auftrag
und nach dokumentierten Weisungen des Kunden.

§6 Weisungsrecht

Der Kunde kann jederzeit Weisungen zur Datenverarbeitung erteilen. Weisungen des
Kunden erfolgen grundsatzlich in Textform (z. B. E-Mail). MUndliche Weisungen sind vom
Kunden unverzuglich in Textform zu bestatigen.

Halt Calmio eine Weisung des Kunden fur datenschutzrechtlich oder gesetzlich
unzulassig, wird Calmio den Kunden hierauf unverzuglich hinweisen. Bis zur Bestatigung
oder Anderung der Weisung ist Calmio berechtigt, deren AusfUhrung auszusetzen.

§7 Technische und organisatorische MaBnahmen (TOMs)
Calmio trifft geeignete technische und organisatorische Ma3nahmen gemal Art. 32
DSGVO, um ein dem Risiko angemessenes Schutzniveau sicherzustellen.

Die Einzelheiten ergeben sich aus der diesem Vertrag als Anlage beigefugten
Beschreibung der Technischen und Organisatorischen MalBnahmen (TOMs), die
Bestandteil dieses Vertrages ist.

Calmio ist berechtigt, die TOMs an den Stand der Technik oder geanderte gesetzliche
Anforderungen anzupassen, sofern hierdurch das Datenschutzniveau nicht abgesenkt
wird. Calmio Uberpruft die Wirksamkeit der technischen und organisatorischen
MaBBnahmen regelmafig und passt diese bei Bedarf an den Stand der Technik an.

§8 Subunternehmer
Calmio ist berechtigt, Unterauftragsverarbeiter einzusetzen.

Samtliche Unterauftragsverarbeiter werden vertraglich verpflichtet, mindestens die
datenschutzrechtlichen Verpflichtungen dieses Vertrages einzuhalten.

Die jeweils aktuelle Liste der eingesetzten Unterauftragsverarbeiter wird dem Kunden in
elektronischer Form zur VerfUgung gestellt bzw. ist unter einer von Calmio
bekanntgegebenen Internetadresse abrufbar. Anderungen werden dem Kunden geman §
8 dieses Vertrages mitgeteilt.

Uber die beabsichtigte Hinzunahme oder den Austausch eines Unterauftragsverarbeiters
wird der Kunde rechtzeitig informiert. Der Kunde kann aus wichtigem
datenschutzrechtlichem Grund innerhalb von 14 Tagen nach Information Einwande
gegen den Einsatz eines neuen Unterauftragsverarbeiters erheben. Kbnnen die Parteien
keine einvernehmliche Losung erzielen, steht beiden Parteien das Recht zur
auBerordentlichen Kundigung des Hauptvertrages hinsichtlich der betroffenen
Leistungen zu.

Calmio bleibt gegenlber dem Kunden auch bei dem Einsatz von
Unterauftragsverarbeitern fur die Erfullung der datenschutzrechtlichen Verpflichtungen
aus diesem Vertrag verantwortlich.



§9 Datenschutzvorfaille

Calmio informiert den Kunden unverzuglich nach Bekanntwerden einer Verletzung des
Schutzes personenbezogener Daten, soweit diese die im Auftrag verarbeiteten
personenbezogenen Daten betrifft.

Calmio stellt dem Kunden die zur Erfullung gesetzlicher Melde- und Informationspflichten
erforderlichen Informationen im angemessenen Umfang zur Verfugung. Die Mitteilung
enthalt, soweit verfugbar, Art und Umfang des Vorfalls, die betroffenen Datenkategorien,
die voraussichtlichen Folgen sowie die bereits ergriffenen oder geplanten
Abhilfemaf3nahmen.

§10 Auditrechte

Der Kunde ist berechtigt, die Einhaltung der datenschutzrechtlichen Verpflichtungen
dieses Vertrages nach angemessener Vorankundigung und wahrend der Ublichen
Geschaftszeiten zu Uberprufen oder durch einen zur Verschwiegenheit verpflichteten
Dritten Uberprufen zu lassen. Der Kunde wird bei der Durchfuhrung des Audits auf die
berechtigten Geschafts- und Betriebsgeheimnisse von Calmio sowie auf die Vertraulichkeit
gegenuber anderen Kunden angemessen Rucksicht nehmen.

Audits durfen grundsatzlich héchstens einmal pro Kalenderjahr erfolgen, sofern kein
konkreter Anlass fur eine weitergehende Prufung besteht.

Die Durchfuhrung eines Audits darf den Geschaftsbetrieb von Calmio nicht unangemessen
beeintrachtigen.

Soweit vorhanden, konnen geeignete Zertifizierungen, Testate oder Auditberichte als
Nachweis der Einhaltung datenschutzrechtlicher Anforderungen herangezogen werden.

Der Kunde tragt die ihnm durch das Audit entstehenden Kosten selbst. Soweit durch
auBergewodhnliche oder unverhaltnismallige AuditmalBnahmen erhebliche Aufwande bei
Calmio entstehen, ist Calmio berechtigt, diese nach vorheriger Ankindigung angemessen
in Rechnung zu stellen.

§11 Drittlandtransfer

Datenubertragungen aufBerhalb der EU erfolgen nur unter Einhaltung der DSGVO (z. B.
Standardvertragsklauseln). Soweit personenbezogene Daten in Drittstaaten verarbeitet
werden, stellt Calmio sicher, dass die gesetzlichen Voraussetzungen der Art. 44 ff. DSGVO
eingehalten werden und geeignete Garantien, insbesondere Standardvertragsklauseln
der Europaischen Kommission oder ein Angemessenheitsbeschluss, vorliegen.

§12 Léschung

Nach Beendigung des Hauptvertrages wird Calmio samtliche personenbezogenen Daten
nach Wahl des Kunden loschen oder zuruckgeben, sofern keine gesetzlichen
Aufbewahrungspflichten entgegenstehen. Die Léschung erfolgt datenschutzgerecht und
unter Berucksichtigung anerkannter technischer Standards.

Produktiv gespeicherte personenbezogene Daten werden grundsatzlich innerhalb von 30
Tagen geloscht oder zurickgegeben.

Daten in Sicherungskopien (Backups) werden im Rahmen der regularen Backup-Zyklen
Uberschrieben oder spatestens innerhalb von 180 Tagen geloscht, soweit keine
gesetzlichen Aufbewahrungspflichten entgegenstehen.

Soweit der Kunde vor Loschung keine Herausgabe der Daten verlangt, ist Calmio
berechtigt, die personenbezogenen Daten entsprechend den gesetzlichen Vorgaben zu
[6schen.



§13 Unterstlitzungspflichten
Calmio unterstutzt den Kunden bei:
Betroffenenanfragen
Datenschutzvorfallen

behdérdlichen Anforderungen

Calmio unterstutzt den Kunden daruber hinaus im angemessenen Umfang bei
Datenschutz-Folgenabschatzungen gemaf Art. 35 DSGVO,
Konsultationen mit Datenschutzaufsichtsbehdérden,
Nachweisen gegenuber Aufsichtsbehdrden,
Nachweisen Uber die Umsetzung technischer und organisatorischer Ma3nahmen,

soweit eine solche UnterstlUtzung nach Art. 28 DSGVO gesetzlich erforderlich ist.

Calmio unterstutzt den Kunden im Rahmen der gesetzlichen Anforderungen bei der
Erfullung der Rechte betroffener Personen nach Kapitel [ll DSGVO, soweit dies unter
Berucksichtigung der Art der Verarbeitung und der dem Auftragsverarbeiter zur
Verfugung stehenden Informationen moglich ist.

Auf Verlangen des Kunden stellt Calmio die im Auftrag verarbeiteten personenbezogenen
Daten in einem gangigen maschinenlesbaren Format zur VerfUgung, soweit dies
technisch maglich und gesetzlich zulassig ist. Ein Anspruch auf Herausgabe proprietarer
Softwarebestandteile, Algorithmen, Modelle oder Geschaftsgeheimnisse besteht nicht.

§14 Vertraulichkeit

Calmio stellt sicher, dass samtliche mit der Verarbeitung personenbezogener Daten
betrauten Personen auf Vertraulichkeit verpflichtet wurden oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen.

Der Zugriff auf personenbezogene Daten erfolgt ausschlie3lich durch Personen, soweit
dies zur Erfullung ihrer jeweiligen Aufgaben erforderlich ist.

§15 Laufzeit

Dieser Auftragsverarbeitungsvertrag tritt mit Abschluss des Hauptvertrages in Kraft und
endet automatisch mit dessen Beendigung, sofern nicht gesetzliche
Aufbewahrungspflichten oder einzelne Bestimmungen dieses Vertrages eine darlber
hinausgehende Geltung vorsehen.
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Anlage 1 - Technische und Organisatorische
Maf3nahmen (TOMs)

Sicherheit ist uns wichtig.

Der Schutz personenbezogener Daten endet nicht bei Vertragen —er wird vor allem durch
geeignete technische und organisatorische MalRnahmen umgesetzt. Diese Anlage
beschreibt die wesentlichen SicherheitsmafBnahmen, mit denen Calmio ein dem Risiko
angemessenes Schutzniveau gemaf’ Art. 32 DSGVO sicherstellt.

Worum geht es in Klrze?

e Wir schutzen personenbezogene Daten durch technische und organisatorische
SicherheitsmalBnahmen.

e Unsere Mal3nahmen werden regelmaf3ig Uberpruft und an den Stand der Technik
angepasst.

e Die beschriebenen MalBnahmen dienen dem Schutz der Vertraulichkeit, Integritat,
Verfugbarkeit und Belastbarkeit unserer Systeme und Prozesse.

e Da sich technische und organisatorische Sicherheitsmalnahmen kontinuierlich
weiterentwickeln, kann Calmio diese MaB3nahmen fortlaufend verbessern, sofern das
Datenschutzniveau hierdurch nicht abgesenkt wird.



Geltungsbereich

Diese Anlage beschreibt die technischen und organisatorischen MalRnahmen, die Calmio
zum Zeitpunkt der Erstellung dieser Anlage umgesetzt hat. Die MalBnahmen orientieren
sich an den Anforderungen des Art. 32 DSCVO und kénnen unter Berucksichtigung des
technischen Fortschritts sowie neuer Sicherheitsanforderungen angepasst oder
weiterentwickelt werden, sofern hierdurch das Datenschutzniveau nicht abgesenkt wird.

1. Allgemeine Sicherheitsorganisation
Calmio verfolgt ein ganzheitliches Sicherheitskonzept, um personenbezogene Daten vor
Verlust, Manipulation, unbefugtem Zugriff und sonstigen Sicherheitsrisiken zu schutzen.

Hierzu gehoren insbesondere:
o definierte Verantwortlichkeiten fur Datenschutz und Informationssicherheit
e regelmaBige Uberprufung und Weiterentwicklung der Sicherheitsmafnahmen
e dokumentierte interne Sicherheitsprozesse
e risikoorientierte Auswahl technischer und organisatorischer Ma3nahmen
e BeruUcksichtigung gesetzlicher Anforderungen und des Stands der Technik

Samtliche SicherheitsmaBnahmen werden risikoorientiert ausgewahlt und orientieren
sich an Art, Umfang, Umstanden und Zweck der Verarbeitung sowie den
Eintrittswahrscheinlichkeiten und Schwere maéglicher Risiken fur die Rechte und
Freiheiten betroffener Personen.

2. Vertraulichkeit

2.1 Zutrittskontrolle
Der physische Zutritt zu Systemen, auf denen personenbezogene Daten verarbeitet
werden, ist gegen unbefugten Zugriff geschutzt.

Calmio setzt hierzu insbesondere folgende MaBnahmen ein:
e [Hostinganbieter]

[Rechenzentrumszertifizierungen (z. B. ISO 27001)]

[physische Zutrittskontrollen]

[VideoUberwachung]

sowie weitere dem Stand der Technik entsprechende SicherheitsmalBnahmen.

2.2 Zugangskontrolle
Nur berechtigte Personen erhalten Zugriff auf IT-Systeme.

Calmio setzt hierzu insbesondere folgende MaBnahmen ein:
¢ individuelle Benutzerkonten
e starke Passwortrichtlinien
e Mehr-Faktor-Authentifizierung (soweit eingesetzt)
e automatische Sperrmechanismen

sowie weitere dem Stand der Technik entsprechende SicherheitsmalBnahmen.
2.3 Zugriffskontrolle
Der Zugriff auf personenbezogene Daten erfolgt ausschliel3lich nach dem Need-to-know-

Prinzip.

Calmio setzt hierzu insbesondere folgende MaRBnahmen ein:
e rollenbasierte Berechtigungen



e Rechtevergabe nach Aufgabenbereich
e regelmaBige Uberprufung von Berechtigungen
e Protokollierung administrativer Zugriffe

sowie weitere dem Stand der Technik entsprechende SicherheitsmaBnahmen.

2.4 Vertraulichkeitsverpflichtung
Alle Personen mit Zugriff auf personenbezogene Daten sind zur Vertraulichkeit
verpflichtet.

Calmio setzt hierzu insbesondere folgende MaBnahmen ein:
e Verpflichtung auf Vertraulichkeit
e Datenschutzunterweisungen
e Berechtigungsentzug beim Ausscheiden

sowie weitere dem Stand der Technik entsprechende SicherheitsmaBnahmen.
3. Integritat

3.1 Weitergabekontrolle
Personenbezogene Daten werden gegen unbefugte Kenntnisnahme wahrend der
Ubertragung geschutzt.

Calmio setzt hierzu insbesondere folgende MaBnahmen ein:
o TLS-verschlusselte Kommunikation
e HTTPS
o verschlUsselte API-Kommunikation
e gesicherte Verbindungen zu Unterauftragsverarbeitern

sowie weitere dem Stand der Technik entsprechende SicherheitsmaBnahmen.

3.2 Eingabekontrolle
Verarbeitungsvorgange sollen nachvollziehbar sein.

Calmio setzt hierzu insbesondere folgende MaBnahmen ein:
e Protokollierung relevanter Anderungen
e Benutzerzuordnung
e Zeitstempel

Audit-Logs

sowie weitere dem Stand der Technik entsprechende SicherheitsmaBnahmen.

4. Verfugbarkeit und Belastbarkeit
Calmio trifft MalBnahmen, um Systeme und Daten dauerhaft verfugbar zu halten.

Calmio setzt hierzu insbesondere folgende MaRBnahmen ein:
e Monitoring
e Backup-Konzept
¢ Redundanzen
e Schutz vor Datenverlust
¢ Notfallmanagement
e Schutz vor Schadsoftware
e DDoS-Schutz
e Kapazitatsuberwachung
e Notfallplanung

sowie weitere dem Stand der Technik entsprechende SicherheitsmaBnahmen.



5. Wiederherstellbarkeit

Nach einem Sicherheitsvorfall oder technischen Ausfall soll eine Wiederherstellung
innerhalb angemessener Zeit moglich sein.

Calmio setzt hierzu insbesondere folgende MaRBnahmen ein:
e regelmaflige Datensicherungen
e getestete Wiederherstellungsverfahren
e definierte Aufbewahrungsfristen

sowie weitere dem Stand der Technik entsprechende SicherheitsmaBnahmen.

Die Integritat und Vollstandigkeit wiederhergestellter Daten wird im Rahmen der
Wiederherstellungsverfahren Uberpruft.

Wiederherstellungsverfahren werden regelmafig Uberpruft und bei Bedarf getestet.

6. Trennung der Verarbeitung
Personenbezogene Daten verschiedener Kunden werden logisch voneinander getrennt
verarbeitet.

Calmio setzt hierzu insbesondere folgende MaBnahmen ein:
¢ Mandantentrennung
e getrennte Entwicklungs- und Produktivumgebungen
e Testdaten moglichst anonymisiert oder pseudonymisiert

sowie weitere dem Stand der Technik entsprechende SicherheitsmaBnahmen.

7. Datenschutz durch Technikgestaltung und datenschutzfreundliche

Voreinstellungen
Calmio berucksichtigt Datenschutz bereits bei der Entwicklung sowie bei der
Konfiguration der Plattform.

Calmio setzt hierzu insbesondere folgende MaBnahmen ein:
e Privacy by Design
e Privacy by Default
e Datenminimierung
e rollenbasierte Standardberechtigungen

sowie weitere dem Stand der Technik entsprechende SicherheitsmaBnahmen.

8. Auftragskontrolle
Personenbezogene Daten werden ausschlief3lich entsprechend den Weisungen des
Kunden verarbeitet.

Calmio setzt hierzu insbesondere folgende MaRBnahmen ein:
e dokumentierte Weisungsprozesse
e vertragliche Verpflichtung von Mitarbeitenden
e AVV mit Unterauftragsverarbeitern

regelmaBige Uberprifung der Dienstleister

sowie weitere dem Stand der Technik entsprechende SicherheitsmaBnahmen.

9. Sicherheitsvorfalle und Incident Management
Calmio verfugt Uber Prozesse zur Erkennung, Bewertung und Behandlung von
Sicherheitsvorfallen.



Calmio setzt hierzu insbesondere folgende MaRBnahmen ein:
e Erkennung und Dokumentation von Sicherheitsvorfallen
e definierte Meldeprozesse
e Ursachenanalyse
e MalBnahmen zur Wiederherstellung
e |Information betroffener Kunden gemafi AvV
e interne Eskalationsprozesse

sowie weitere dem Stand der Technik entsprechende SicherheitsmaBnahmen.

10. Schwachstellen- und Anderungsmanagement
Zur Aufrechterhaltung eines angemessenen Sicherheitsniveaus werden Systeme
regelmafig Uberpruft und aktualisiert.

Calmio setzt hierzu insbesondere folgende MaBnahmen ein:
e Sicherheitsupdates
e Patchmanagement
e regelmafige Wartung und Aktualisierung der Systeme
e Uberprufung eingesetzter Software

sowie weitere dem Stand der Technik entsprechende SicherheitsmaBnahmen.

Sicherheitsupdates werden risikoorientiert und zeitnah eingespielt.

11. RegelmaBige Uberprifung
Die Wirksamkeit der technischen und organisatorischen MaBnahmen wird regelmaBig
Uberpruft und bei Bedarf angepasst.

Hierzu gehoren insbesondere:
e regelmaBige interne Uberprifungen
e Bewertung neuer Risiken
e Anpassung an den Stand der Technik
e kontinuierliche Verbesserung der SicherheitsmalBnahmen

12. Unterauftragsverarbeiter

Soweit Calmio Unterauftragsverarbeiter einsetzt, werden diese sorgfaltig ausgewahlt und
vertraglich zur Einhaltung mindestens gleichwertiger Datenschutz- und
Sicherheitsstandards verpflichtet.

Hierzu gehoren insbesondere:
o Abschluss eines AVV
e Prufung der Datenschutzstandards
e regelmaflige Bewertung
e Auswahl geeigneter Anbieter
e Kontrolle der Einhaltung gesetzlicher Anforderungen
e laufende Uberwachung wesentlicher Unterauftragsverarbeiter

Die beschriebenen MaBnahmen stellen den aktuellen Stand zum Zeitpunkt der Erstellung
dieser Anlage dar. Calmio Uberpruft die Wirksamkeit der MalBnahmen regelmafig und
entwickelt diese unter Berlcksichtigung technischer, organisatorischer und gesetzlicher
Anforderungen kontinuierlich weiter, sofern hierdurch das Datenschutzniveau nicht
abgesenkt wird.
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